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Prufungsantrag gem. 5 44 PatG ist gestellt 

(S) Magnetisches Speichermedium mit verschiussetten Rohdaten 

(§) Die vorllegende Erfindung betrifft ein magnetisches Spei- 
chermedium, Insbesondere eine Magnetkarte (1) mit afnem 
Magnetetreifen (3), auf dem Rohdaten mit einam bestimm- 
ten Inform ationsgehalt in verschiOsaeiter Form abgespei- 
chert sind. Urn daa Kopieren oder Falschen sotcher magna- 
tischer Speichermedien wesentiich zu erschweren oder 
sogar unm&glich zu machen, schlagt die Erfindung vor, auf 
dem Magnetstreifen (3) ein belleblges Muster (4 f 6) aus 
einem magnetischen Material mit ainer von der Koarzitivitat 
das Magnetstreifena (3) abweichenden KoerzitivitSt aufzu- 
bringen. Vorteiihaft we ist die KoerzithntSt des magnetischen 
Materials des Musters (4, 5) ein Mehrf aches der KoerzitMtat 
daa Magnetstreifens (3) auf. Aus der Position und Ausdeh- 
nung des magnetischen Musters (4. 5) auf dem Magnetstrei- 
fen (3) und der Koerzitivitat des Magnetstreifena (3) warden 

erf Entschlusselungsinformationen ermittelt, mit deren Hilfe aus 
den verschlusselten Daten die auf der Magnetkarte (1) 

O) gespeicherten Rohdaten extrahiert. 
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Beschreibung 

Die vorliegende Erfindung betrifft ein magnetisches 
Speichermedium, insbesondere eine Magnetkarte mit 
einem Magnetstreifen, auf dem Rohdaten mit einem be- 
stimmten Informationsgehalt in verschlusselter Fonn 
abgespeichert sind. 

Das Verschlusseln von Rohdaten auf magnetischen 
Speichermedien ist notwendig, urn unberechtigten Drit- 
ten den Zugang zu diesen Rohdaten zu erschweren oder 
unm6glich zu machen. Es gibt verschiedene Moglichkei- 
ten, Magnetkarten illegal zu vervielfaitigen. 

Man kann beispielsweise die Daten einer Magnetkar- 
te auf eine zweite kopieren. Dazu genugt eine reiativ 
einfache Vorrichtung, bestehend aus einem Lesekopf 
und einem mit dieserh uber einen elektronischen Ver- 
starker verbundenen Schreibkopf. Wahrend der Lese- 
kopf uber den Magnetstreifen der einen Magnetkarte 
gieitet, speichert der Schreibkopf diese eingeiesenen 
Daten gleichzeitig auf dem Magnetstreifen der zweiten 
Magnetkarte. 

Dieses illegale Kopieren von Magnetkarten ist beson- 
ders bei Kreditkarten verbreitet Mit diesen gefalschten 
Kreditkarten kann ein hoher Schaden angerichtet wer- 
den, da sie ohne zusatzliche Sicherheitsvorkehrungen 
(z. B. Geheimnummer, PIN) eingesetzt werden und sie 
fur reiativ groSe Geldbetrage einsetzbar sind. 

Magnetkarten werden auch als Zugangskontrolle fur 
Verkehrsmittel (FahrscheineX Skilifte (Skipasse) oder 
Veranstaltungen (Eintrittskarten) verwendet 

Diese Magnetkarten fur Fahrkarten, Skipasse oder 
Eintrittskarten bestehen aus einem flexiblen Tragerma- 
terial aus Kunststoff oder Papier, auf welchem der Ma- 
gnetstreifen aufgebracht ist, der die Rohdaten mit den 
Informationen (z. B. Ausstellungsort, Ausstellungsda- 
tum, Gultigkeitsdauer) enthalt In zunehmendem MaBe 
werden auch solche Magnetkarten illegal vervielfaltigt, 
indem sie mittig entlang des Magnetstreifens in Langs- 
richtung durchschnitten werden. Diese halben Magnet- 
streifen werden auf Unteriagen geklebt, die die GroBe 
der ursprQnglichen Magnetkarten haben. Die Koerziti- 
vitat des halben Magnetstreifens reicht in den meisten 
Fallen aus, um vom Magnetkartenleser noch eingelesen 
werden zu kdnnen. 

Aus der EP 0 313 063 A2 ist ein VerschlGsselungsver- 
fahren bekannt, bei dem ein Muster aus einem magne- 
tischen Material mit einer Koerzitivitat, die kleiner als 
30 Oersted ist, auf den Magnetstreifen aufgebracht ist 
Die Position und die drtliche Ausdehnung des magne- 
tischen Musters auf dem Magnetstreifen sind bekannt 
Dieses Wissen wird beim Entschlusseln der durch das 
magnetische Muster verschlusselten, auf dem Magnet- 
streifen abgeiegten Daten beriicksichtigt Die zum Ent- 
schlusseln der Daten notwendigen Informationen miis- 
sen also in den Magnetkarten- Lesegeraten vorhanden 
sein. Um die Kompatibilitat der einzelnen Magnetkar- 
ten mit den Magnetkarten-Lesegeraten gewahrleisten 
zu kdnnen, mQssen die einzelnen Magnetkarten mit dem 
gleichen magnetischen Muster verschlusselt werden. 

Es ist damit weiterhin mdglich, den Inhalt solcher Ma- 
gnetkarten mit einem einfachen Lese-/Schreibgerat von 
einer verschlusselten Magnetkarte auf eine andere, 
ebenso verschlfisselte zu kopieren. Eine wesentliche 
Moglichkeit, Magnetkarten zu falschen, wird durch die- 
ses Verschlusselungsverfahren nicht beseitigt 

Der vorliegenden Erfindung liegt die Aufgabe zu- 
grunde, ein magnetisches Speichermedium der eingangs 
genannten Art dahingehend weiterzubilden, daB das 
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Kopieren oder Falschen wesentlich erschwert oder so- 
gar unmdglich gemacht wird. 

Zur Ldsung dieser Aufgabe schlagt die Erfindung aus- 
gehend von dem magnetischen Speichermedium der 
5 eingangs genannten Art vor, daB auf dem Magnetstrei- 
fen ein beliebiges Muster aus einem magnetischen Ma- 
terial mit einer von der Koerzitivitat des Magnetstrei- 
fens abweichenden Koerzitivitat aufgebracht ist 
Die Erfindung macht es mdglich, auf nahezu jede Ma- 
10 gnetkarte ein individuelles Muster aufzubringen. Durch 
das Aufbringen eines solchen magnetischen Musters auf 
den Magnetstreifen ist die Koerzitivitat des Magnet- 
streifens nicht mehr homogen, sondern weist inhomoge- 
ne Eigenschaften auf. 
15 Die unterschiedlichen Muster auf den Magnetkarten 
machen es uberflussig, daB die zur Entschlusseiung ndti- 
gen Informationen in dem Magnetkarten- Lesegerat 
vorhanden sind, da die Entschlusselungsinformationen 
von Magnetkarte zu Magnetkarte variieren. Bei der 
20 Magnetkarte gemaB der Erfindung konnen die Informa- 
tionen fur die Entschlusseiung aus den auf dem Magnet- 
streifen enthaltenen Daten fur jede Magnetkarte geson- 
dert extrahiert werden. — 

Dies geschieht bei der erfindungsgemaBen Magnet- 
25 karten folgendermaBen: Die Rohdaten werden auf der 
Magnetkarte im allgemeinen mittels periodischer FluB- 
wechsel des Magnetfeldes auf dem Magnetstreifen ab- 
gelegt Bei Magnetkarten mit unverschlusselten Daten 
und herkommliche Magnetstreifen aus einem homoge- 
30 nen magnetischen Material konstanter Koerziuvitat 
weisen die Amplituden des magnetischen Flusses eine 
konstante GroBe auf. Bei Magnetkarten mit verschlus- 
selten Daten und Magnetstreifen, auf denen gemaB der 
Erfindung ein Muster aus einem magnetischen Material 
35 abweichender Koerzitivitat aufgebracht ist, variieren 
die Amplituden des magnetischen Flusses abhangig von 
der unterschiedlichen Koerzitivitat des Magnetstrei- 
fens. Aufgrund der unterschiedlichen Amplituden des 
magnetischen Flusses kann man abhangig von den peri- 
40 odischen FluBwechseln die absolute Position und Aus- 
dehnung des Musters auf dem Magnetstreifen und die 
jeweilige Koerzitivitat des Magnetstreifens ermitteln. 
Mit Hilfe dieser Informationen kdnnen aus dem im Le- 
sekopf des Magnetkarten-Lesegerates induzierten 
45 Spannungssignal die Rohdaten extrahiert werden. 

Derart mit individuellen Mustern verschlusselte Ma- 
gnetkarten kdnnen folglich von einem einzigen Magnet- 
karten-Lesegerattyp eingelesen und entschlusselt wer- 
den, ohne daB dieser vorher das Muster kennt 
50 Nach dem Einlesen und Entschlusseln der Rohdaten 
werden diese manipuliert Es kann beispielsweise die 
Verlangerung der Gultigkeitsdauer der Magnetkarte 
oder das Abbuchen eines bestimmten Betrages von ei- 
nem Kartenguthaben durchgefuhrt werden. Die mani- 
55 pulierten Rohdaten werden dann wieder auf die Ma- 
gnetkarte zuruckgeschrieben. Dabei steuern die Infor- 
mationen, die zum Entschlusseln der Daten benutzt 
wurden, die Starke des Schreibstromes des Schreibkop- 
fes. In den Bereichen hoher Koerzitivitat des Magnet- 
60 streifens muB dabei mit einem hoheren Schreibstrom 
gearbeitet werden als in den Bereichen niedriger Koer- 
zitivitat Damit kdnnen nur solche Magnetkarten be- 
schrieben werden, deren Entschlusselungsinformation 
vorher auch ermittelt worden sind. 
65 Damit sind die manipulierten Rohdaten abhangig von 
Position und Ausdehnung des Musters und der Koerziti- 
vitat des Magnetstreifens auf der Magnetkarte ver- 
schlusselt gespeichert 
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Die Voraussetzung fur ein Beschreiben derartiger 
Magnetkarten Lst ein Lese-/Schreibkopf in einem Ma- 
gnetkarten-Lesegerat, dessen Schreibstrom steuerbar 
ist AuBerdem mflssen Magnetkarten, die mit einem sol- 
chen beliebigen Muster versehen sind, vor dem ersten 
Lesevorgang, vorzugsweise bereits ab Werk, mit Daten 
beschrieben sein. Dabei ist nicht der Inhalt dieser Daten 
wicbtig, sondem vielmehr die Tatsache, daB sie auf den 
Magnets treif en mitteis periodischer FluBwechsel abge- 
legt sind Diese FluBwechsel werden zum Lokalisieren 
der Position und Ausdehnung des magnetischen Mu- 
sters auf dem Magnetstreifen und zur Bes timmung der 
Koerzitivitat des Magnetstreifens bencStigt Aus diesen 
Angaben werden die Entschlusselungsinformationen fur 
die jeweilige Magnetkarte extrahiert 

Ein Kopieren der Daten von Magnetkarten durch ein 
einfaches Lese-/Schreibgerat wird durch die erfindungs- 
gemaB verschlusselte Magnetkarte unmoglich. Die un- 
terschiedliche Koerzitivitat von Muster und Magnet- 
streifen und das auf nahezu jeder Magnetkarte ver- 
schiedene Muster fuhren dazu, daB die vom Magnet- 
streifen einer ersten Magnetkarten im Lesekopf indu- 
zierte Spannung nicht proportional dem Schreibstrom 
des Schreibkopfes fur den Magnetstreifen einer zweiten 
Magnetkarte ist. Die von einer ersten Magnetkarte ge- 
Iesenen Daten werden dadurch falsch auf eine zweite 
iibertragen. Die Folge ist, daB die kopierte Magnetkarte 
vdllig falsche Daten enthalt oder ganz unlesbar ist. 
Auch ein Kopieren der Magnetkarten durch mittiges 



bar sind beispielsweise magnetische Dispersionen, ma- 
gnetische Spine oder Folien aus magnetischen Materia- 
lien. Die Form des Musters kann dabei dem Zufall un- 
terliegen oder aber geordnete Formen aufweisen. Sol- 
5 che geordneten Formen des magnetischen Musters sind 
beispielsweise geometrische Formen oder Buchstaben- 
kombinationen. 

Bei beiden Formen des magnetischen Musters muB 
allerdings darauf geachtet werden, daB der Magnetstrei- 
io fen und das magnetische Muster eine einheitliche Farbe 
aufweisen, um zu verhindern, daB die Position und Aus- 
dehnung des magnetischen Musters von auBen optisch 
sichtbar ist und daraus die Informationen zur Entschlus- 
seiung der Daten gewonnen werden kannen. Es ist je- 
doch denkbar, beispielsweise zu Werbezwecken, zusatz- 
Iich zum magnetischen Muster in der Farbe des Ma- 
gnetstreifens ein weiteres farbiges Muster in Form eines 
FirmenJogos oder einer Buchstabenkombination in ei- 
ner Farbe anzubringen, die sich von der Farbe des Ma- 
gnetstreifens unterscheidet 

Im folgenden soli die Erfmdung anhand einer Zeich- 
nung und eines FluBdiagrammes naher erlauiert wer- 
den. Es zeigen: 

Fig. 1 eine Ausfuhrungsform der erfindungsgemaB 
25 verschlusselten Magnetkarte; 

Fig. 2 ein FiuBdiagramm zum Entschliissein und Wie- 
derverschlusseln der Daten auf einer erfindungsgemaB 
verschlusselten Magnetkarte. 

In Fig. 1 ist eine Magnetkarte mit der Bezugsziffer t 
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Durchschneiden des Magnetstreifens in Langsrichtung 30 gekennzeichneL Auf einem Tragermaterial 2 ist ein Ma- 



wird durch die erfindungsgemafle Verschiusselung der 
Daten verhindert. Das Aufbringen eines beliebigen Mu- 
sters erlaubt es auch, Muster aufzubringen, die asymme- 
trisch relativ zur Langsachse des Magnetstreifens sind. 
Das hat zur Folge, daB man durch Langsteilung des 
Magnetstreifens zwei Magnetstreifen mit unterschiedli- 
chen magnetischen Mustern erhalt Mit hoher Wahr- 
scheinlichkeit sind die beiden halben Magnetstreifen mit 
den darauf enthaltenen Daten unlesbar. Dies kommt 
daher, daB die Daten ursprunglich mit den Entschlussel- 
ungsinformationen, die aus dem gesamten Magnetstrei- 
fen ermittelt wurden, gespeichert wurden. Beim Einle- 
sen eines halben Magnetstreifens werden sich nun auf- 
grund der unterschiediichen Position und Ausdehnung 
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gnetstreifen 3 aufgebracht Das Tragermaterial 2 be- 
steht beispielsweise aus Papier oder Kunststoff. Zum 
Verschlusseln der auf dem Magnetstreifen gespeicher- 
ten Daten wird dieser mit einem magnetischen Muster 
4, 5 versehen. Das Muster 4, 5 besteht beispielsweise aus 
magnetischen Spanen, magnetischer Dispersion oder 
Folie aus magnetischen Materialien und wird auf dem 
Magnetstreifen 3 aufgebracht. Das magnetische Muster 
4, 5 kann beliebige Formen haben. Das Muster 4 hat 
eine zufallige Form, wohingegen das Muster 5 eine ge- 
ordnete Form, beispielsweise eine Buchstabenkombina- 
tion, aufweist 

In Fig. 2 ist ein FiuBdiagramm dargestellt, welches die 
verschiedenen Schritte beim Entschliissein und Ver- 



des magnetischen Musters andere Entschlusseiungsin- 45 schlusseln der Daten auf dem Magnetstreifen einer er- 



formationen ergeben, mit denen die ursprunglich auf 
der Magnetkarte abgelegten Daten nicht entschlussel- 
bar sind 

Eine bevorzugte Ausfuhrungsform der Erfmdung 
sieht vor, daB die Koerzitivitat des magnetischen Mate- 
rials des Musters ein Mehrf aches der Koerzitivitat des 
Magnetstreifens aufweist 

Zwischen der Koerzitivitat des magnetischen Materi- 
als des Musters und der Koerzitivitat des Materials des 
Magnetstreifens besteht ein deutlicher Unterschied. Da- 
durch wird es ermdglicht, daB das Muster eindeutig von 
dem Magnetstreifen unterschieden werden kann. Mog- 
licherweise bei der Lokalisation des magnetischen Mu- 
sters auftretende Probleme aufgrund eines zu geringen 
Unterschiedes zwischen der Koerzitivitat des Musters 
und der des Magnetstreifens werden so vermieden. Die 
Anzahl der unlesbaren oder fehlerhaft verschlusselten 
Magnetkarten wird auf ein Minimum reduziert. 

Weitere Ausfuhrungsformen der Erfmdung sehen 
vor, daB das beliebige Muster eine zufallige oder eine es 
geordnete Form aufweist. 

Das Muster wird durch unterschiedliche magnetische 
Materialien auf dem Magnetstreifen aufgebracht Denk- 
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findungsgemaB verschlusselten Magnetkarte n&her er- 
lautert AIs erstes werden die Position und die Ausdeh- 
nung des magnetischen Musters auf dem Magnetstrei- 
fen und die Koerzitivitat des Magnetstreifens abhangig 
vom FluBwechsel ermittelt Aus diesen Angaben wer- 
den die Entschlusselungsinformationen extrahiert Mit 
Hilfe dieser Entschlusselungsinformationen werden aus 
den eingelesenen, verschlusselten Daten die Rohdaten 
ermittelt Diese Rohdaten werden dann aufgrund exter- 
ner Ereignisse manipuliert; beispielsweise wird die Gul- 
tigkeitsdauer der Magnetkarte veriangert Diese mani- 
pulierten Rohdaten mOssen dann wieder auf die Karte 
geschrieben werden. Mit Hilfe der Entschlusselungsin- 
formationen werden die Rohdaten wieder verschlQsselt 
und durch entsprechendes Steuern des Schreibstromes 
eines Schreibkopfes auf dem Magnetstreifen der Ma- 
gnetkarte abgespeichert 

Patentansprilche 

1. Magnetisches Speichermedium, insbesondere ei- 
ne Magnetkarte (t) mit einem Magnetstreifen (3), 
auf dem Rohdaten mit einem bestimmten Informa- 
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tionsgehaJt in verschiusselter Form abgespeichert 
sind, dadurch gekennzeichnet, dafi auf dem Ma- 
gnetstreif en (3) ein beliebiges Muster (4, 5) aus ei- 
nem magnetischen Material mit einer von der Ko 
erzitivitat des Magnetstreifens (3) abweichenden 
Koerzitivitat aufgebracht ist 

2. Magnetisches Speichermedium nach Anspruch 1, 
dadurch gekennzeichnet, dafi die Koerzitivitat des 
magnetischen Materials des Musters (4 f 5) ein 
Mehrfaches der Koerzitivitat des Magnetstreifens 
(3) aufweist 

3. Magnetisches Speichermedium nach einem oder 
mehreren der AnsprQche I bis 3, dadurch gekenn- 
zeichnet, dafi das beliebige Muster (4, 5) eine zufal- 
lige Form (4) aufweist 

4. Magnetisches Speichermedium nach einem oder 
mehreren der AnsprQche 1 bis 3, dadurch gekenn- 
zeichnet, dafi das beiiebige Muster (4,5) eine geziel- 
te Form (5) aufweist 

20 
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